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오픈소스 보안 블록체인 기술 소개와 적용 사례



Open Source Blockchain
§ 블록체인 개요 및 오픈 소스 동향
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블록체인 기술의 등장으로 거래 모델이 기존 중앙집중형에서 분산형으로 패러다임 전환이 이루어지고 있음

블록체인

• 중앙 집중형 구조
• 개인과 제 3자 기관(은행, 정부 등) 간의 거래
• 중앙 서버가 거래 공증 및 관리

기존 거래 (Centralized Ledger)

• 분산형 구조
• 거래내역이 모든 네트워크 참여자에게 공유 및 보관
• 모든 거래 참여자가 거래내역을 확인(작업증명, 

Proof-of-work)하는 공증 및 관리

Secure
보안성

Cost Efficiency
경제성

Fraud Reduction
사기방지

Instantaneous
즉시성

Transparent
투명성

블록체인 기반 거래 (Distributed Ledger)
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블록체인 종류

§ Description: 

Ø 비트코인 등의 가상화폐가 작동하는 방식으로, 누구나
해당 블록체인 네트워크에 접근 가능

§ 퍼블릭 블록체인 이슈:

Ø 거래가 모든 노드들에게 공개되어 있어 보안이 필요한
다양한 거래에 활용할 수 없음

Ø PoW, PoS 등의 프로세스를 통해 블록생성 및
거래확정 à 거래 확정의 주체가 불분명

Ø 관련규제 및 컴플라이언스 요소를 만족시키기 어려움

Ø 블록생성(거래확정) 주기가 길어 빠른 속도가 필요한
거래에 활용하기 어려움

§ Description: 

Ø 퍼블릭 블록체인과 달리 허가된 사용자만이 네트워크에
접근하여 정해진 권한만을 이용하기 때문에 금융권
인프라에 적합

§ 주요 특징:

Ø 금융기관간 거래에 적합한 거래방식 지원

Ø 허가된 사용자들의 합의과정을 통해 거래가 확정되므로
거래 확정의 주체가 명확

Ø 규제 및 컴플라이언스 요소들을 만족시킬 수 있도록
커스터마이징 가능하게 설계

Ø 거래의 성격에 따라 합의 알고리즘, 블록생성 주기 등을
최적화 하여 빠른 속도가 필요한 거래에도 활용 가능

PUBLIC BLOCKCHAIN
(Open Platform) 

PRIVATE BLOCKCHAIN
(Permissioned Platform)

vs.
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블록체인 기술은 단일기관보다는 다자간 거래에서 본질적 가치를 실현할 수 있어, 미국, 중국, 일본 등 해외에서는 금융기관을
중심으로 컨소시엄이 빠르게 구성되고 있는 추세

컨소시엄 동향

§ Founded: 2015년 9월

§ Description:

Ø 분산장부기술 기반의

해외송금 및 트레이딩

시스템 구현

Ø 블록체인 기반 디지털 화폐

개발

Global China Japan

+ 
70개
금융기관

+ 
30개 기술사 및

금융기관

+ 30개
은행

R3CEV
The Financial Blockchain 

Shenzhen Consortium
The Japan Bank 

Consortium

§ Founded: 2016년 5월

§ Description:

Ø 보험 및 트레이딩 플랫폼

적용

Ø 블록체인 기술이 적용

가능한 금융분야에

블록체인 적용 예정

§ Founded: 2016년 10월

§ Description:

Ø 24시간 운영되는 실시간

국내외 송금 인프라 구현

목표

Ø 2017년 봄 PoC 거쳐

서비스 출시 예정

Korea

Financial Investment 
Blockchain Consortium

§ Founded: 2016년 12월

§ Description:

Ø 증권사 간 인증 공동

플랫폼 구축

Ø 청산결제 자동화와

장외거래 등 단계적으로

연구 및 추진

+ 25개
증권사
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Linux Foundation에서 진행하고 있는 오픈소스 블록체인 프로젝트로 비지니스 거래에 적용할 수 있는 블록체인 플랫폼
개발을 목표로 하고 있음

Hyperledger Project
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R3는 전세계 80여개 은행들이 블록체인 컨소시엄으로 2016년 12월 자체 블록체인 플랫폼인 Corda 공개하였고
Hyperledger 프로젝트에도 참여중임

R3 Corda

• 이해당사자만 거래 데이터를 공유
• 모든 노드들이 데이터를 공유하는 블록체인 구조

아님
• 블록체인이 아닌 분산 원장 플랫폼

• Corda 스마트 컨트랙트
• 계약 코드(Contract Code)와 계약의 상태인

볼트(Voult), 실제 제도권을 지원하기 위한
법률언어(Legal Prose)로 구성



loopchain Introduction
§ loopchain 소개 및 오픈소스 프로젝트
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공개된 블록체인 기술은 실제 엔터프라이즈 서비스에 적용하는데 한계가 있었으며 적용 거래에 따라 모든 부분에서 최적화가
가능한 블록체인 엔진이 필요

loopchain 개요

Distributed�Ledger Smart�Contract Attempt�for�Enterprise Optimized�for�Enterprise
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loopchain 주요 특징

엔터프라이즈 환경에 적용할 수 있고 엔진부터 응용까지 전 스택에서 커스트마이징이 가능한 Enterprise Blockchain

SCORE (Smart Contract On Reliable Environment)
자체 개발한 생산성 높은 스마트 계약 플랫폼으로 다양한 서비스 구현 가능

LFT Algorithm
BFT를 지원하는 고성능 합의 알고리즘을 기반으로 실시간 거래 지원

Modular Architecture
합의 및 검증부터 블록체인 엔진까지 거래에 따라 풀스텍 커스터마이징 가능

Tiered System
인증된 기관의 참여와 거래·감사 등 차등적 권한을 기반으로 엔터프라이즈 환경에 적합한 시스템 구현

Multi Channel
하나의 독립적인 블록체인 네트워크내에서 업무별로 가상의 네트워크를 구성하여 채널별로 거래
요청, 합의 및 스마트컨트랙트 수행
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모듈 방식 아키텍처를 채택하여 참여 노드 인증 및 합의 알고리즘, Smart Contract 모듈 등을 필요시마다 추가 및
커스트마이징 가능

loopchain구조도

Application & 
Performance Monitor

SCORE Store
Blockchain

Membership Manager
loopchain API, SDK

Network
Manager

Block 
Manager

Consensus
Manager

Block 
Storage

SCORE

SCORE
(Smart Contract On 

Reliable Environment)

Audit
Service

SCORE
Container

SCORE
Storage

Engine Layer

Admin LayerInterface Layer

Application #1 Application #2
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loopchain 상에서실행되는 Smart Contract로서개발생산성이높고 SCORE Store를통한등록,배포및버전관리를
제공하여다양한업무구현가능

SCORE (Smart Contract on Reliable Environment)

SCORE
SCORE
Storage

Block Storage

SCORE Store

SCORE local repository

loopchain peer 
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loopchain peer내에채널별거래및 SCORE 분리를제공하여하나의블록체인네트워크에서거래당사자만참여하는
업무별채널구성가능

Multi Channel 지원

loopchain peer 

Channel A

Channel B

Channel C

Channel Manager

Channel I/F

Transaciton SCORE

Channel I/F
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오픈소스 프로젝트를 통한 신뢰성 확보 및 개발 생태계 구축을 통한 플랫폼 영향력 확대 필요

loopchain 오픈소스 프로젝트

필요성 내용

블록체인 플랫폼 신뢰도 확보

§ 블록체인 기술 특성상 신뢰가 중요하여 주요 블록체인 솔루션은 오픈소스화

통해 공개 검증이 이루어짐

§ 다양한 개발자를 통해 요구사항 소프트웨어 취약점 파악에 도움

오픈 소스를 통한 개발 생태계 구축

§ Apache 2.0 라이선스를 통해 다양한 분야에서 무료로 사용 가능한 플랫폼 개발

§ 오픈 소스를 통해 개발자들이 다양한 서비스를 개발하고 수익을 창출할 수

있는 생태계를 구축하여 플랫폼 영향력 확대

피드백을 통한 플랫폼 진화
§ 블록체인은 새로 시작하는 기술로 급격하게 진화하는 중

§ 소스 및 백서 등 문서 공개를 통해 다양한 외부 피드백 수용하여 플랫폼 반영

2017년 미래창조과학부 정보통신산업진흥원 지원 유망 공개SW 기술개발 지원 사업자로 선정
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loopchain 오픈소스 프로젝트 일정

’17년 7월 8월 9월 10월 11월 12월

플랫폼 분석 및 문서 생산

개발자 meetup 행사

합의 알고리즘 분석

노드 권한 체계 설정

산출물
정량 평가

릴리즈 및
다음 마일스톤 회의

엔진 고도화

스마트 컨트랙트 실행 환경 개발

Admin 모듈 개발

오픈소스 커뮤니티 구성 및 개발을 통한 오픈소스 프로젝트 정착

개발자 meetup 행사



Smart Contract
§ 블록체인 기반 스마트 컨트랙트
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• Nick Szabo가 1994년 최초 제안

• 계약 조건을 실행하는 컴퓨터 트랜잭션 프로토콜

• 지불 조건, 유치권, 기밀 유지 및 시행과 같은 일반적인 계약 조건 충족하고 악의적이거나 우발적인 예외 사항을 최소화

• 신뢰할 수있는 중개자의 필요성을 최소화

17

Smart Contract
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• Bitcoin Contract Code
• 거래 정보에 누가(input) 누구에게(output) 얼마를(output value) 지불하며, 어떻게 검증할지(script) 기록됨
• script는 OPCODE로 구성하여 script가 정상이면 거래를 정상으로 인정한다는 계약 조건을 명시한 것과 같은 효과 à

Contract Code
• OPCODE 는 Constants, Flow Control, Stack, String 의 Splice, Bitwise, Arithmetic, Crypto, Locktime, 

Pseudo-Words 의 카테고리에 해당하는 85개 정도의 명령어를 제공

• Ethereum Smart Contract
• Vitalik Buterin
• 함수를 공유한 상태에서 블록체인으로 함수 입력값을 공유하고 무결성을 보장하면 함수 결과값의 무결성도 보장할 수

있지 않을까?
• Bitcoin의 Contract Code를 확장하여 완전한 업무 개발이 개발이 가능하도록 검증, 연산을 넘어 “상태”와 “함수”를

정의하고 “상태변이”와 “데이터 저장”이 가능한 Turing Complete 코드 개발을 가능하도록 함

18

블록체인을 단순한 분산 원장이 아닌 어플리케이션 서버로 확장하여 다양한 거래 서비스를 가능하게함

Smart Contract on Blockchain

단순한 잔고가 아닌 일반적인 데이터가 블록체인을 통해 신뢰할 수 있게 변경 가능한 대상이 되어
금융, IoT, 분산컴퓨팅 등 다양한 곳에 블록체인을 적용할 수 있게 됨
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대표적인 이더리움 스마트 컨트랙트 중 하나로 탈 중앙화된 자율적인 벤쳐 캐피탈

DAO (Decentralized Autonomous Organization)

• 펀딩

• 회사의 의결권을 토큰(DAO Token)으로 행사할
수 있도록 함

• 크라우드 펀딩을 통해 토큰을 이더로 구입할 수
있도록 판매

• 약 2000억원 펀딩

• 운영 방식

• 토큰을 보유한 누구라도 투자 제안서를 등록할 수
있음

• 토큰을 통해 투자 제안서에 대해 투표

• 제안이 통과되면 스마트 컨트랙트 기반으로
이더가 전송

• 투자금 회수도 스마트 컨트랙트 기반으로 처리

• 토큰 보유자는 언제던지 자신의 토큰을 이더로
환불 가능 (환불된 토큰은 다른 사람이 구매 가능)
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• 채팅 서비스를 중앙화된 채팅 서버없이 블록체인 상에서의 Smart 
Contract로 구현

• 계약 내용

• 계약으로 공유하는 데이터는 대화내역

• 각 노드가 보내는 거래 내역에 메세지 내용 포함

• 거래 내역에 포함된 노드의 전자서명이 정당하면 거래
내역에 포함된 메세지를 대화 내역에 추가함

• 데모 환경

• 세개의 peer로 구성된 loopchain 구성

• 각각의 peer에 loopchain API로 개발된 채팅 웹 서비스
노드 구현

• 각 노드별 채팅 웹 서비스를 통해 브라우저로 접근하여 채팅
서비스 실행

Smart Contract기반 응용 서비스 Demo - SCORE로 작성된 채팅 서비스

SCORE Demo (Chat Service)

Web Service

Web Service Web Service



Case Study - KOFIA
§ 스마트컨트랙트 기반 금투협 공동인증 소개
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블록체인 기반 공동인증서비스 구현 목표

블록체인을 통해 발급된 공동인증서 사용으로 효율적, 안정적인 전자서명 체계 구축

블록체인을 활용한

“인증기관 없는”
전자서명 체계 구축

인증 시스템 효율화

§ 인증기관을 통한 인증서관리 및 유효성 검증에 소요되는 리소스 절감

§ 정보의 중앙 집중으로 발생하는 Risk 및 타기관 의존요소 제거

고객의 인증서 사용편의 증대

§ 자체 인증정책 적용을 통한 다양한 편의요소 제공

§ 참여기관 지속적 확장을 통한 사용성 확대

블록체인 네트워크 활용 사업영역 확대

§ 향후, Trading 영역에 블록체인을 적용할 인프라 선구축 및 블록체인

기술 관련 사전학습효과 기대

§ 본인확인 서비스제공 등 추가 사업기회 발굴
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거래 당사자가 아닌 별도의 신뢰하는 제3자(공인인증기관)가 필요하며 이를 운영하기 위한 비용 발생 및 인증서 사용을 위한
번거로운 등록절차 존재

공인인증 운영 프로세스: As-Is

인증서 발급 인증서 사용인증서 등록

금융기관A

금융기관B

금융기관C

유효기간 1년

사용자

공인인증
기관

금융기관
(은행/증권사)

④ 인증서 발급

사용자

공인인증
기관

금융기관
(은행/증권사)

① 전자서명 요청

② 비밀번호 입력

③ 전자서명

④ 인증서
상태 확인

⑤ 확인결과
전송

사용자

⑥ 거래 완료

① 인증서 신청 및
본인확인

② 신청정보
등록

③ 인증서 발급요청

거래와 상관없는
제 3자 필요

각 금융기관
등록 필요

인증기관 시스템
장애발생 시 사용 불가
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블록체인 기반의 인증서 발급/등록/사용이 가능하도록 구현하여 불필요한 프로세스 및 비용절감 효과 극대화

공동인증 운영 프로세스: To-Be

인증서 발급 인증서 사용인증서 등록

사용자

참여사간 합의를
통한 자체발급 금융기관A

금융기관C

금융기관B

금융기관D

사용자

1회 등록시 모든
참여사 사용

가능
금융기관A

금융기관C

금융기관B

금융기관D

인증서 등록 동기화인증서 생성

사용자

Fault 
Tolerance 체계

구축
금융기관A

금융기관C

금융기관B

금융기관D

인증서 검증
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인증서 발급 및 상태 확인 기능을 별도의 인증기관 서비스를 만드는 것이 아닌 SCORE로 구현하여 loopchain에 등록하여
블록체인 자체가 참여 노드가 모두 신뢰할 수 있는 인증기관이 됨

SCORE 기반 인증 서비스 개요

• 인증서 발급 및 검증 서비스를 중앙화된 인증기관없이 블록체인
상에서의 Smart Contract로 구현

• 계약 내용

• 계약으로 공유하는 데이터는 인증서 및 인증서 상태정보

• 각 노드가 보내는 거래 내역에 인증서 발급에 필요한
정보(DN, 유효기간, 사용자 공개키 등) 포함

• 거래 내역에 포함된 노드의 전자서명이 정당하면 거래
내역에 포함된 발급 요청 정보를 기반으로 인증서를
발급하여 계약 데이터에 포함함

• 특징

• 블록체인 자체가 인증기관이 되어 인증서를 발급하는
별도의 인증기관이 필요없음

• 인증서 발급키를 SCORE 기반으로 블록마다 생성하여
사용하여 별도의 인증서 발급키 관리없이 X.509 형식의
인증서 발급

• 금융기관은 공인인증체계와 같이 RA 역할을 수행

RA Service RA Service

RA Service RA Service
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각 증권사를 통해 인증서 발급 요청 후 인증서 발급에 필요한 정보를 기반으로 거래를 생성하고 이에 대한 Smart Contract를
실행하여 인증서 생성

블록체인 기반 인증서 발급

A사
Node

D사
Node

[Leader Peer]

⑦ 신규블록
생성

⑪ 인증서
등록/폐기

목록update

[목록]

⑪ 인증서
등록/폐기

목록update

[목록]

⑪ 인증서
등록/폐기

목록update

[목록]

⑪ 인증서
등록/폐기

목록update

[목록]

Blockchain 구동

Blockchain 기록

B사
Node

C사
Node

⑩ smart contract를 통해 인증서 발급

인증서 관리 SCORE

⑥ leader peer 에게 인증정보 및 공개키 전송

⑧ 검증요청 및 결과전송
(합의 Algorithm)

⑨ 신규블록 추가

A사
Legacy

(MTS/HTS)

① 본인확인

② 개인키/공개키
생성

③ 인증서 발급 요청

⑤ 인증서 발급 요청
(블록체인 거래 발생)

⑫ 발급결과 전송 (인증서)

④ 인증서 발급
거래 생성 (공개키)

⑬ 인증서
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각 참여기관의 Smart Contract에 저장된 인증정보로 인증서 유효성 확인 : 기존 OCSP와 동일한 기능 제공

블록체인 기반 인증서 유효성 확인

A사
Node

인증서
등록/폐기

목록

인증서
등록/폐기

목록

인증서
등록/폐기

목록

Blockchain 구동

Blockchain 기록

B사
Node

C사
Node

인증서 관리 SCORE

인증서
등록/폐기

목록

D사
Node

[목록] [목록] [목록] [목록]

A사
Legacy

(MTS/HTS)

② 인증 요청
(인증서 제출)

① PIN/PWD/FIDO 
인증

⑤ 인증서 상태 조회

⑥ 인증 결과 ④ 인증서 정보
추출

③ 인증 요청 검증
(전자서명 검증)
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『금융투자업권 블록체인 컨소시엄』 로드맵

적용
예상업무

내용

효과

§ 금투업권 공동 인증시스템 도입

§ 간편인증 및 생체인증 도입

§ 문서부인 방지

§ 의심/혐의거래 및 대포통장 등의

정보공유

§ 청산결제 업무의 자동화 및 단순화

§ 블록체인을 이용한 보안 메시지

시스템 도입

§ 금투융자상품 거래 시스템에 대한

블록체인 도입

§ 대체거래 시스템(ATS) 도입

§ 자금세탁방지(AML) 도입

블록체인 기반
공동 인증 및 정보 공유

금융투자상품의 청산결제 장외채권, OTC파생상품 등
금융투자상품의 거래

§ 공인인증서 대체 등 인증 관련

비용 절감

§ 신뢰성과 실시간성을 확보한 정보

공유를 통한 고객 서비스 향상 및

업무 효율화

§ 청산결제 등 Post-Trading 업무

효율성 향상

§ Post-Trading 시간 단축으로 인해

Liquidity Risk 감소

§ 실시간 거래 매칭 및 즉시 체결

시스템 구축 가능

§ 실시간 소유권 확인을 통한

Counterparty Risk 제거

’17~’18
’18하반기~’19

‘20 ~인증 및 정보공유

Post-Trading
Trading
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